Sygn. postepowania ZP/12/U/2020 Zatgcznik 7

WZOR UMOWY

UMOWA NC oo
zawarta W dniu ....coeeeveneees r. pomiedzy:

Czeladzkie Wodociagi Spétka z ograniczong odpowiedzialnoscig
z siedzibg w Czeladzi, 41-250, ul. Bedziriska 64,
zarejestrowana w Rejestrze Przedsiebiorcow Krajowego Rejestru Sgdowego pod numerem 0000291742
prowadzonego przez Sad Rejonowy Katowice-Wschod w Katowicach
Wydziat VIII Gospodarczy Krajowego Rejestru Sagdowego,
NIP 625-23-517-65, REGON 240736063, wysokos¢ kapitatu zaktadowego 50 673 200, 00 zt,
reprezentowana przez:

Artura Smagorowicza (Artur Smagorowicz) — Prezesa Zarzadu
zwana dalej Zamawiajacym,

zarejestrowang w Rejestrze Przedsiebiorcow Krajowego Rejestru Sgdowego pod numerem ..................
PrOWAAZONEEO PIZEZ..ucueieiiiieeietiee ettt et et ettt es s e
NIP o, REGON...cooievievieicecea, wysokosc¢ kapitatu zaktadowego ................. zt, reprezentowang
przez

zwana dalej Wykonawca
Zamawiajgcy oraz Wykonawca zwani bedg w dalszej tresci umowy tacznie ,,Stronami”, z osobna zas ,Strong”.

W przypadku udzielenia zamowienia wykonawcom, ktorzy wspdlnie ubiegali sie o jego udzielenie, powyzej zostang
wpisane dane wszystkich tych wykonawcdw oraz dane ich petnomocnika do zawarcia umowy, a powyzsze zapisy
zostanq uzupetnione o nastepujgce:

1. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia publicznego, ktérym udzielono niniejszego
zamaowienia ponoszq solidarng odpowiedzialnos¢ za wykonanie umowy i wniesienie zabezpieczenia nalezytego
wykonania umowy — o ile przewidziano wniesienie zabezpieczenia

2. Petnomocnik Konsorcjum oswiadcza, ze posiada wazne petnomocnictwo do zaciggania zobowigzan w imieniu
wszystkich wykonawcow realizujgcych wspdlnie umowe.

§1.
PRZEDMIOT UMOWY

1. Przedmiotem Umowy jest Swiadczenie przez Wykonawce ustugi outsourcingu IT — Data Center na rzecz

Zamawiajgcego.
2. Przedmiotem Umowy objete zostaty nastepujgce ustugi:

1) Serwery Wirtualne;
) Backup Enterprise;
) Site-to-Site VPN;
) Administracja systemami;
) Administracja baza danych Oracle;
) Backup Maszyn Wirtualnych;
)
)
)

~N o s W N

Ustugi dot. administrowania infrastrukturg serwerowa, bazodanowg oraz programowg

SPLA;

Platforma wirtualizacyjna Oracle;

10) Security Operation Center (SOC)

11) Oprogramowanie zarejestrowanego na uzytkownika koricowego SAP Crystal Reports-1 uzytkownik

O 00
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3. Parametry techniczne oraz szczegdtowy opis swiadczonych ustug zostaty opisane w zatgcznikach do Umowy.

§2.
MIEJSCE SWIADCZENIA UStUG
Wykonawca os$wiadcza, iz prowadzi i dysponuje profesjonalnymi centrami przetwarzania danych, zlokalizowanymi
W ettt et ettt ettt e et ettt ettt et et et eae ettt s eeeeneetrae i (Adres), w ktorych wykonywane bedg ustugi
stanowigce przedmiot Umowy.

§3.
WARUNKI SWIADCZENIA UStUG —SLA

1. Wykonawca zobowigzuje sie $wiadczy¢ ustugi objete Umowa, zgodnie z parametrami dostepnosci ustug
okres$lonymi ponize;j.

2. W zakresie nieuregulowanym Umowg, Wykonawca gwarantuje zachowanie okreslonych parametréw
jakosciowych swoich $wiadczern odpowiednio do zwyczajowych zasad realizacji tego typu $wiadczen, przy
uwzglednieniu profesjonalnego charakteru prowadzonej przez Wykonawce dziatalnosci gospodarczej, a takze
prawdopodobienstwa zaistnienia zdarzen nadzwyczajnych.

3. Wykonawca zastrzega sobie prawo przeprowadzenia okresowych, zaplanowanych prac serwisowych w dni
ustawowo wolne od pracy oraz w dni robocze w godz. 18:00 — 6:00. Czas niedostepnosci ustug w tych
przypadkach nie bedzie brany pod uwage podczas wyliczania wskaznika ,Miesiecznej Dostepnosci Ustugi”.
Zamawiajacy bedzie powiadomiony o planowanych pracach, z co najmniej 7 dniowym wyprzedzeniem poprzez
tablice ogtoszen w systemie Service Desk oraz za posrednictwem poczty email na adresy wskazane w Umowie
do kontaktéw.

4. Catkowita miesieczna liczba godzin braku dostepu do ustugi liczona bedzie na podstawie czasu rozwigzania
incydentdw o priorytecie krytycznym, zgtaszanych wedtug zasad opisanych w § 4 Umowy.

5. Wykonawca gwarantuje dostepnos¢ ustug (wtacznie z weztem VPN) na poziomie zgodnym z tabelg, liczconym
w okresie rocznym. Wskaznik jakos$ciowy ustugi oparty jest o jej dostepnosc i liczony wg wzoru:

Roczna Dostepnosé Ustugi [%] =

_Z(TAW )

TSU

TSU

D = -100 %

gdzie:

D — dostepnos¢ ustugi,
TSU- czas $wiadczenia serwisu ustug w analizowanym okresie,
TAW —faczny czas trwania incydentdw o priorytecie krytycznym

6. Z tytutu niespetnienia gwarantowanego poziomu s$wiadczenia ustug, wysokos$¢ optat miesiecznych ulega
obnizeniu, zgodnie z zasadami i w wysokosci okreslonej w tabelach 1i 2 ponizej:

Tabela nr 1:
ROCZNA DOSTEPNOSC UStUGI
Opis wskanika Poziom Obnizenie optaty za gs’ruge za kazde rozpoczete 0,5 % ponizej
gwarantowany poziomu gwarantowanego
wskaznik nr 1 99,98 % 50 zt

Tabela nr 2:

GWARANTOWANE CZASY PRZYWROCENIA UStUGI
(w ramach czasu swiadczenia serwisu ustug ):

ROZWIAZANIE INCYDENTU O PRIORYTECIE KRYTYCZNYM:

Opis wskaznika Czas Obnizenie optaty Sposdb pomiaru wskaznika
4 godziny 25 4 czas mierzony jest od momentu podjecia
wekasnik nr 2 (w czasie 12 kazda rozpoczet zgtoszenia incydentu (status
Swiadczenia odz?n Z\F/Jv’rokie 3 ,REALIZOWANY”), do momentu jego
serwisu ustug) € € rozwigzania (status ,,ROZWIAZANY”).

ROZWIAZANIE INCYDENTU O PRIORYTECIE NIEKRYTYCZNYM:
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10.

48 godzin
(w czasie
Swiadczenia
serwisu ustug)

czas mierzony jest od momentu podjecia
zgtoszenia incydentu (status
,REALIZOWANY”) do momentu jego
rozwigzania (status ,,ROZWIAZANY”).

25zt
za kazda rozpoczetg
godzine zwtoki

wskaznik nr 3

PODJECIE ZGLOSZENIA INCYDENTU:
. 25zt czas mierzony w czasie $wiadczenia
2 godziny ) . ) "
(w czasie za kazde serwisu ustug, od momentu rejestracji
wskaznik nr 4 ewiadczenia zaewidencjonowane incydentu (status ,NOWY”), do momentu
serwisu ustug) i nie poparte reakcjg podjecia incydentu do realizacji (status
& zgtoszenie incydentu ,REALIZOWANY").
§4.

SERVICE DESK

Serwis ustug w ramach Umowy jest swiadczony przez Wykonawce poprzez Centralny Punkt Obstugi Klienta

(,,Service Desk”), na zasadach opisanych ponizej.

W ramach Centralnego Punktu Obstugi Klienta ,Service Desk”, Wykonawca zapewnia:

1) uprawnionym pracownikom Zamawiajgcego srodowisko informatyczne, umozliwiajgce kontaktowanie sie
oraz zgtaszanie i monitorowanie uwag, incydentow, problemdw i usterek wyniktych w trakcie $wiadczenia
ustug;

2) petng ewidencje probleméw zgtoszonych przez pracownikéw Zamawiajgcego oraz przeprowadzanie
okresowych analiz, majacych na celu identyfikacje niezbednych dziatan proaktywnych zmierzajgcych do
usuniecia przyczyn tych zdarzen;

3) biezgcg pomoc przy usuwaniu btedéw i problemdw wyniktych w czasie swiadczenia ustug.

Service Desk przyjmuje zgtoszenia 24 godziny na dobe, we wszystkie dni kalendarzowe.

Kazde zgtoszenie Zamawiajgcego rejestrowane jest w systemie Service Desk jako zlecenie ustugi. Pracownik

Wykonawcy dokonuje kategoryzacji zgtoszenia, pozostawiajgc je jako zlecenie ustugi, badz kwalifikuje jako

incydent.

Dla ustugi SOC dziatanie Service Desk jest zalezne od ustalonego z Zamawiajgcym szczegdtowego modelu

obstugi alertu wyswietlonego na monitorach Service Desku. Dostepne modele dziatania opisane sg w Zatgczniku

nr7

Wykonawca zapewnia czas reakcji (podjecia) na zgtoszenie, niezaleznie od jego kategorii, nie dtuzszy niz 2

godziny, dla kazdego zaewidencjonowanego zgtoszenia, w czasie $wiadczenia ustug serwisu, liczonego od

momentu zarejestrowania zgtoszenia w systemie Service Desk (status ,NOWY”), do momentu przyjecia do
realizacji (status , REALIZOWANY”). Obnizenie optaty, o ktérym mowa w § 3 ust. 6 Umowy (Tabela 1 i 2) za
niezapewnienie czasu reakcji podjecia zgtoszenia, dotyczy tylko zgtoszen skategoryzowanych jako incydent.

Czas rozwigzania zgtoszenia skategoryzowanego jako incydent: Wykonawca zapewnia czas rozwigzania

incydentu w zaleznosci od priorytetu. Priorytet incydentu moze by¢ krytyczny lub niekrytyczny. Priorytet okresla

pracownik Wykonawcy:

1) piorytet krytyczny — obejmuje kazde zdarzenie, ktére nie jest czesScig normalnej funkcjonalnosci ustugi,
powodujace przerwe w jej dziataniu lub obnizenie jej jakosci uniemozliwiajgce korzystanie z ustugi;

2) piorytet niekrytyczny — obejmuje kazde zdarzenie, ktére nie jest czesScig normalnej funkcjonalnosci ustugi,
utrudniajgce korzystanie z ustugi.

Czas rozwigzania incydentu o priorytecie krytycznym liczony jest od momentu przyjecia incydentu do realizacji

(status ,REALIZOWANY”) do momentu rozwigzania (status ,,ROZWIAZANY”), w ramach czasu Swiadczenia ustug

serwisu.

Czas rozwigzania incydentu o priorytecie niekrytycznym liczony jest od momentu przyjecia incydentu do

realizacji (status ,REALIZOWANY”) do momentu rozwigzania (status ,ROZWIAZANY”), w ramach czasu

Swiadczenia ustug serwisu.

Kazde zgtoszenie, niezaleznie od formy i sposobu zgtoszenia, musi zawiera¢ nastepujgce informacje:

1) nazwisko osoby zgtaszajgcej, identyfikator w systemie oraz sposdb kontaktu;

2) rodzaj niesprawnosci — krotki opis (np. brak dostepu, brak funkcjonalnosci, btedne lub niewtasciwe
dziatanie);

3) miejsce (lokalizacja) i czas wystgpienia niesprawnosci;

4) szczegdtowy opis niesprawnosci (w tym objawy, okolicznosci wystgpienia, komunikaty systemu, zatgczniki);

5) date i godzine zgtoszenia.
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11.

12.

13.

14.

15.

16.

17.

18.

Podstawowg formg jest zgtoszenie elektroniczne rejestrowane poprzez system Service Desk dostepny pod

adresem e-mail.....ccccocveiiieeieeie e Wytgcznie w przypadku braku dostepnosci systemu Service Desk,

zgtoszenie moze byc¢ przekazane inng, wskazang ponizej droga:

1) e-mail: o : w przypadku braku informacji o zarejestrowanej osobie w systemie
Service Desk, email bedzie anulowany);

2) telefon: numer telefonu ..o

Zgtoszenia uznaje sie za potwierdzone, gdy:

1) w systemie Service Desk zostat mu nadany unikalny identyfikator i przypisany zostat czas zgtoszenia;

2) w przypadku zgtoszenia przez poczte elektroniczng, gdy zostato zwrotnie przestane potwierdzenie
wystanego e-mail’a wraz z nadanym unikalnym identyfikatorem jego zgtoszenia;

3) w przypadku zgtoszenia telefonicznego, gdy zgtaszajgcemu zostat przekazany unikalny identyfikator jego
zgtoszenia.

Zgtoszenie nie zawierajgc informacji wskazanych w ust. 9 powyzej, badz z innych wzgledéw formalnych nie

potwierdzone stosownie do ust. 11 powyzej, traktuje sie jako nieistniejgce.

Rozwigzanie zgtoszenia zostaje potwierdzone, gdy:

1) w systemie Service Desk zgtoszenie otrzyma status ,ROZWIAZANY”,;

2) w przypadku zgtoszenia przez telefon, gdy zostato zwrotnie przestane potwierdzenie za pomocg poczty
elektronicznej, na adres e-mail osoby zgtaszajacej lub zgtaszajacy zostat poinformowany telefonicznie;

3) w przypadku zgtoszenia przez poczte elektroniczng, gdy zostato zwrotnie przestane potwierdzenie na adres
e-mail osoby zgtaszajacej.

W przypadku, kiedy zgtaszajacy stwierdzi, ze rozwigzanie incydentu jest nieprawidtowe moze w przeciggu

dwdch dni roboczych od otrzymania przez zgtoszenie statusu ,ROZWIAZANY”, zareklamowac zgtoszenie, ale

tylko i wytgcznie poprzez system Service Desk. W przypadku zgtoszenia reklamacji przez Zamawiajgcego czas

podjecie zgtoszenia i rozwigzanie incydentu naliczany jest od nowa.

Service Desk stuzy réwniez do pomocy w rozwigzywaniu présb Zamawiajgcego o wsparcie, ustuge, dostawe,

informacje, rade, lub dokumentacje nie bedgcg incydentem wyniktym w trakcie $wiadczenia ustug.

W systemie Service Desk jest prowadzony rejestr zgtoszen, zawierajacy:

1) unikalny numer zgtoszenia;

2) status zgtoszenia;

3) dane jednoznacznie identyfikujgce zgtaszajgcego uzytkownika (imie, nazwisko, identyfikator w systemie

itp.);

4) date i godzine przyjecia zgtoszenia;
5) date i godzine rozpoczecia prac nad zgtoszeniem;
6) umowny czas rozwigzania zgtoszenia skategoryzowanego jako incydent;

7) szczegdtowy opis zgtoszenia (w tym objawy, komunikaty systemu, zatgczniki).

Wykaz pracownikéw Zamawiajgcego, ktérym udostepnia sie Srodowisko typu Service Desk zawiera ponizsze
zestawienie. Zmiana osob nie stanowi zmiany Umowy wymagajgcej sporzadzenia aneksu i staje sie skuteczna z
chwilg skutecznego powiadomienia Wykonawcy.

Imie i Nazwisko Pracownika Numer telefonu e-mail
§5.
WYNAGRODZENIE
Maksymalna wartos¢ wynagrodzenia za wykonanie przedmiotu Umowy wynosi ... zt  brutto
( ztotych ...../100)
Za ustugi objete Umowg Wykonawca bedzie pobierat nalezne od Zamawiajgcego wynagrodzenie w wysokosci:
zt brutto ( ztotych ...../100) miesiecznie, co stanowi 1/24 kwoty

okreslonej w punkcie 1.

Za dzien zaptaty wynagrodzenia, Strony przyjmujg dzier uznania rachunku bankowego Zamawiajgcego.
Podstawowym okresem rozliczeniowym jest miesigc kalendarzowy. W przypadku swiadczen realizowanych
w pierwszym i ostatnim miesigcu przez niepetny miesigc, wynagrodzenie naliczane bedzie proporcjonalnie,
w stosunku do ilosci dni kalendarzowych w danym miesigcu.
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10.

Rozliczenia dokonywane bedg przez Zamawiajgcego na podstawie faktur VAT wystawianych przez Wykonawce.
Faktury VAT bedg wystawiane przez Wykonawce wraz z zakonczeniem kazdego miesigca kalendarzowego
i niezwtocznie przesytane Zamawiajgcemu, wraz z ,Protokotem Wykonania Ustugi” wystawionym
i jednostronnie podpisanym przez Wykonawce, ktérego wzér stanowi zatgcznik do Umowy.

W przypadku zastrzezen do ,Protokotu Wykonania Ustugi” Zamawiajgcy w terminie do 7 dni kalendarzowych
przedstawi uwagi w formie pisemnej. Zamawiajgcy i Wykonawca w terminie do 4 dni roboczych od dnia
przedstawienia przez Zamawiajgcego pisemnych uwag ustalg wspdlne stanowisko, co do spornych zapiséw
w ,Protokole Wykonania Ustugi”. Po uzgodnieniu wspdlnego stanowiska dotyczgcego zgtoszonych przez
Zamawiajgcego zastrzezen, stanowigcych podstawe do zmiany wartosci ustugi przedstawionej w ,, Protokole
Wykonania Ustugi”, Wykonawca ewentualnie wystawi bez zbednej zwtoki fakture korygujaca do faktury VAT,
ktérej protokdt dotyczy.

Zamawiajgcy oswiadcza, ze jest uprawniony do otrzymywania faktur VAT, postuguje sie NIP625-23-517-65.
W przypadku wystawienia przez wykonawce faktury elektronicznej adres zamawiajgcego na Platformie
Elektronicznego Fakturowania (PEF) to: 6252351765.

W przypadku zmian po uptywie 12 miesiecy realizacji umowy wysokosci minimalnego wynagrodzenia za prace
lub zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci stawki
sktadki na ubezpieczenie spoteczne lub zdrowotne lub zasad gromadzenia i wysokosci wptat do pracowniczych
planéw kapitatowych, o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych, jezeli zmiany te bedg miaty wptyw na koszty wykonania zamowienia przez Wykonawce, nie
wczesniej niz z dniem wejscia w zycie przepisow, z ktérych wynikajg w/w zmiany, wynagrodzenie Wykonawcy,
ulegnie zmianie proporcjonalnie do zmiany tych kosztéw.

Kazdorazowo przed wprowadzeniem zmiany wynagrodzenia, o ktérej mowa w ust. powyzej, Wykonawca jest
obowigzany przedstawi¢ Zamawiajgcemu na piSmie wptyw zmiany na koszty wykonania zamdwienia oraz
propozycje nowego wynagrodzenia.

Zmiana wynagrodzenia nastepuje w formie aneksu do umowy.

§6.

OBOWIAZKI ZAMAWIAJACEGO
Zamawiajgcy oswiadcza, ze posiada i w okresie korzystania z ustug bedzie posiada¢, wazne licencje i pozwolenia
dotyczgce oprogramowania branzowego, bedgcego przedmiotem outsourcingu. Zamawiajacy jest
odpowiedzialny za przestrzeganie warunkow takich umow licencyjnych, w tym warunkow dotyczgcych
uprawnien i dozwolonych sposobdow uzywania. Zamawiajgcy oswiadcza, ze dodajgc, tworzac, instalujac,
wysytajgc lub przesytajgc zawarto$¢ uzywang w potgczeniu z ustugami, nie wykracza poza okreslone
uprawnienia, ani dozwolone sposoby uzywania oraz nie narusza obowigzujgcych umow licencyjnych ani
przepisdw prawa.
Zamawiajgcy odpowiada za dziatania osdb, ktorym sSwiadczong przez Wykonawce ustuge udostepnit, jak za
wtasne.
W przypadku uzyskania przez Wykonawce informacji od wtasciwego organu badz instytucji panstwowej
o wykorzystaniu przez Zamawiajgcego swiadczonych na jego rzecz ustug w celu niezgodnym z prawem,
Wykonawca ma prawo zawiesi¢ Swiadczenie wszelkich ustug na rzecz Zamawiajgcego objetych Umowa, jesli
decyzja takiego organu bedzie go do tego zobowigzywac. Z tytutu zawieszenia ustug na podstawie, o ktérej
mowa powyzej, Zamawiajagcemu nie przystugujg jakiekolwiek roszczenia wobec Wykonawcy z tytutu
niewykonania lub nienalezytego wykonania Umowy.

§7.
ZASADY ODPOWIEDZIALNOSCI | OBOWIAZKI WYKONAWCY

Wykonawca o$wiadcza, ze posiada i w okresie Swiadczenia ustug bedzie posiadaé, wazne licencje i pozwolenia
dotyczace systemow operacyjnych i bazodanowych, ktére zostang udostepnione Zamawiajgcemu w ramach
ustugi. Wykonawca jest odpowiedzialny za przestrzeganie warunkéw takich umoéw licencyjnych, w tym
warunkow dotyczgcych uprawnien i dozwolonych sposobdw uzywania. Wykonawca oswiadcza, ze dodajac,
tworzac, instalujgc, wysytajac lub przesytajgc zawartos¢ uzywang w potgczeniu z ustugami, nie wykracza poza
okreslone uprawnienia, ani dozwolone sposoby uzywania oraz nie narusza obowigzujgcych umow licencyjnych
ani przepisow prawa.
Wykonawca odpowiada za dziatania oséb, ktérym swiadczong dla Zamawiajgcego ustuge udostepnit, jak za
wiasne.

W przypadku uzyskania przez Zamawiajgcego informacji od wtasciwego organu badz instytucji panstwowe;j
o wykorzystaniu przez Wykonawce Swiadczonych przez niego ustug w celu niezgodnym z prawem, Zamawiajgcy
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ma prawo do zawieszenia zaptaty za Swiadczone ustugi, jesli decyzja takiego organu bedzie go do tego

zobowigzywad. Z tytutu zawieszenia zaptaty na podstawie, o ktérej mowa powyzej, Wykonawcy nie przystuguja

jakiekolwiek roszczenia wobec Zamawiajgcego.

. Wykonawca zobowigzuje sie swiadczy¢é ustugi objete Umowa, z nalezytg starannoscig, w szczegdlnosci

z zachowaniem termindéw i warunkéw swiadczenia poszczegdlnych ustug, zgodnie z parametrami jakosciowymi

okreslonymiw § 3 Umowy.

. W przypadku niedotrzymania gwarantowanych poziomow $wiadczen przez Wykonawce, okreslonych

w Umowie wraz z zatgcznikami, z przyczyn zawinionych przez Wykonawce, wynagrodzenie Wykonawcy ulegnie

obnizeniu o wartos¢ okreslong w § 3 ust. 6 Umowy.

. Wykonawca nie ponosi odpowiedzialnosci za:

1) nienalezyte wykonanie Umowy spowodowane przyczynami po stronie Zamawiajgcego;

2) nienalezyte wykonanie Umowy spowodowane awarig urzadzen nie obstugiwanych przez Wykonawce oraz
awarig facza poza siecig wewnetrzng Wykonawcy;

3) szybkos¢ przesytanych danych, wynikajgcg z ograniczen technicznych i rodzajow tacz transmisyjnych poza
siedzibg Wykonawcy;

4) udostepnianie przez Zamawiajgcego osobom trzecim hasta zabezpieczajgcego dostep do konta ani za jego
ztamanie i wynikajgce stad skutki.

. Wykonawca przyjmuje do wiadomosci, ze wszystkie dane bedace przedmiotem badz wynikiem przetwarzania

na podstawie Umowy, sg wiasnosciag Zamawiajgcego, sg prawnie chroniong tajemnicg Zamawiajgcego i nie

mogg by¢ przez Wykonawce, jego pracownikéw lub jakiekolwiek osoby lub podmioty, za ktére Wykonawca

ponosi prawng odpowiedzialno$¢, poza zakresem Umowy przetwarzane, ani tez korygowane czy udostepnianie

jakiejkolwiek osobie czy podmiotom w jakikolwiek sposéb. Odpowiedzialnos¢ za tres¢ gromadzonych,

przesytanych i przetwarzanych przez Zamawiajgcego informacji spoczywa wytgcznie za Zamawiajgcym.

§8.

PRZEBIEG WSPOLPRACY
Uruchomienie ustug objetych Umowa nastgpi najpdzniej w terminie 14 dni od daty podpisania Umowy, co
zostanie potwierdzone przez Strony podpisaniem Protokotu Uruchomienia Ustug, ktérego wzdr stanowi
zatacznik do Umowy. Wykonanie ustug potwierdzone zostaje podpisaniem przez Strony Protokotu Wykonania
Ustug.
Najpdzniej w terminie 3 dni od daty podpisania Umowy, Zamawiajgcy ma obowigzek udostepni¢ Wykonawcy
wszelkie dane, miejsca oraz elementy konieczne do prawidtowej realizacji przez Wykonawce przedmiotu
Umowy.
. O ile Umowa nie przewiduje innej formy, wszelkie oswiadczenia, zawiadomienia i zamdwienia, zwigzane
z Umowg, dokonywane bedg pisemnie pod rygorem niewaznosci, poprzez listy polecone wystane na adresy
Stron.
. Strony zobowigzujg sie do wzajemnego pisemnego informowania o kazdej zmianie adresow. W razie
niezawiadomienia przez Strone o zmianie adresu, kierowane do niej na dotychczasowy adres przesytki uwaza
sie za skutecznie doreczone.

§9.
OCHRONA DANYCH OSOBOWYCH

Zamawiajacy jako administrator danych osobowych (dalej ,Administrator”) powierza Wykonawcy, na
postawie ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (tj. Dz.U. 2018 poz. 1000.) (dalej
,ustawa”) oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (DZ.Urz.UE.L.nr 119 ) (dalej ,rodo”),
przetwarzanie danych osobowych wytgcznie w zakresie okreslonym Umowa, zwigzanym z outsourcingiem.
Przez przetwarzanie danych osobowych rozumie sie wszelkie operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie odczytu danych
i ich usuwanie, w rozumieniu art. 7 pkt. 2 ustawy oraz w rozumieniu art. 4 pkt. 2 rodo (dalej ,Przetwarzanie
Danych Osobowych”).

Zamawiajgcy powierza Wykonawcy do Przetwarzania Dane Osobowe zawarte w zbiorach danych osobowych
(dalej ,,Zbidér Danych Osobowych”) opisanych szczegétowo w Zataczniku nr 12 do Umowy.

Zamawiajgcy powierza Wykonawcy Przetwarzanie Danych Osobowych w Zbiorach Danych Osobowych, w celu
o ktérym mowa w ust. 1 i w zakresie, o ktorym mowa w ust. 2.
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10.

11.

12.

13.

14.

Wykonawca bedzie Przetwarzat Dane Osobowe w ramach powierzenia Przetwarzania Danych Osobowych
wyfacznie w celu i w zakresie niezbednym do wykonania Umowy. Wykonawca nie moze zmienia¢ celu ani
zakresu danych osobowych powierzonych do przetwarzania.

Wykonawca os$wiadcza, ze dysponuje srodkami umozliwiajgcymi prawidtowe Przetwarzanie Danych

Osobowych powierzonych przez Administratora, w zakresie i celu okreslonym Umowa.

Wykonawca zobowigzuje sie, ze bedzie Przetwarzat Dane Osobowe, w tym uzyskiwat do nich dostep, w ramach

Infrastruktury Informatycznej, z zastrzezeniem ust. 8. Przez Infrastrukture Informatyczng rozumie sie

catoksztatt rozwigzan sprzetowo-programowych iorganizacyjnych stanowigcych podstawe wdrozenia i

eksploatacji systeméw informatycznych. Wykonawca oswiadcza, iz Infrastruktura Informatyczna znajduje sie

na terenie Rzeczypospolitej Polskiej.

Wykonawca moze Przetwarza¢ Dane Osobowe, o ktorych mowa w ust. 2 Umowy takze w postaci papierowej,

o ile bedzie to uzasadnione wykonaniem Umowy.

Na wniosek Administratora danych lub osoby, ktérej dane dotyczg, Wykonawca wskaze doktadne miegjsca,

w ktérych przetwarza powierzone dane.

Wykonawca zobowigzuje sie:

a) podejmowal wszelkie Ssrodki techniczne i organizacyjne, aby zapewni¢ odpowiedni stopien
bezpieczenstwa, w tym $rodki o ktérych mowa w art. 32 rodo;

b)  umozliwi¢ Administratorowi na kazde zgdanie dokonania oceny stosowanych srodkéw technicznych i
organizacyjnych, aby przetwarzanie odbywato sie zgodnie z prawem, a takze uaktualniac te srodki o ile
sg one niewystarczajgce do tego, aby zapewnic¢ zgodne z prawem przetwarzanie powierzonych danych
osobowych;

c¢) pomagaé¢ Administratorowi w wywigzywaniu sie z obowigzkow okreSlonych w art. 32-36 rodo. W
szczegolnosci Wykonawca zobowigzuje sie przekazywaé Administratorowi informacje oraz wykonywacé
jego polecenia dotyczgce stosowanych srodkéw zabezpieczenia danych osobowych, przypadkéw
naruszenia ochrony danych osobowych oraz zawiadamiania o tym organu nadzorczego lub osdb, ktérych
dane osobowe dotyczg, przeprowadzenia oceny skutkéw dla ochrony danych oraz uprzednich
konsultacji z organem nadzorczym i wdrozenia zalecen organu;

d) pomagac¢ Administratorowi, poprzez odpowiednie srodki techniczne i organizacyjne, w wywigzywaniu
sie z obowigzku odpowiadania na zgdanie osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w art. 15-22 rodo;

e) umozliwié przeprowadzenie audytdéw lub inspekcji w zakresie zgodnosci operacji przetwarzania danych
osobowych z prawem i Umowg. Audyty lub inspekcje o ktérych mowa powyzej mogg byc
przeprowadzone przez podmioty trzecie upowaznione przez Administratora;

f)  usunac lub zwrdcic¢ po zakonczeniu Umowy, zaleznie od decyzji Administratora, wszelkie dane osobowe
oraz usungc¢ wszelkie ich kopie;

g) informowac niezwtocznie Administratora, jezeli zdaniem Wykonawcy wydane mu polecenie stanowi
naruszenie rodo lub innych przepisdéw o ochronie danych;

h)  stosowac sie do ewentualnych wskazowek lub zalecen, wydanych przez organ nadzoru lub unijny organ
doradczy zajmujacy sie ochrong danych osobowych, po uprzednim poinformowaniu Administratora,
dotyczgcych Przetwarzania Danych Osobowych, w szczegdlnosci w zakresie stosowania rodo.

Wykonawca nie jest zobowigzany do wykonania polecenia Administratora dotyczgcego stosowanych srodkow

zabezpieczenia danych osobowych, w sytuacji gdyby ich zastosowanie mogto spowodowac zagrozenie

bezpieczenstwa danych osobowych.

Wykonawca zobowigzuje sie Przetwarza¢ Dane Osobowe zgodnie z udokumentowanymi poleceniami

Administratora. Poprzez zawarcie niniejszej Umowy Administrator poleca Przetwarzanie Danych Osobowych

Wykonawcy, a takze kazdej osobie dziatajacej z upowaznienia Wykonawcy majacej dostep do tych danych.

Niniejsze postanowienie Strony zgodnie uznajg za udokumentowane polecenie Administratora, w rozumieniu

art. 28 ust. 3 lit. a w zwigzku z art. 29 rodo.

Zamawiajgcy upowaznia Wykonawce do nadawania upowaznienn do Przetwarzania Danych Osobowych

wytgcznie osobom o odpowiednich kwalifikacjach i odpowiednio przeszkolonych do prawidtowego wykonania

Umowy oraz jednoczesnie osobom, ktore zapewnig zachowanie poufnosci Powierzonych Danych Osobowych

oraz sposobdw ich zabezpieczania. Wykonawca we wtasnym zakresie prowadzi wykaz upowaznionych oséb.

Wykonawca jest zobowigzany na zgdanie Zamawiajgcego w terminie 14 dni od daty jego otrzymania,

przekaza¢ informacje o osobach, ktére dopuscit do Przetwarzania Danych Osobowych, wskazujac imie,

nazwisko oraz adres e-mail oséb upowaznionych.

Wykonawca oswiadcza, ze osoby zatrudnione przy Przetwarzaniu Danych Osobowych zostaty zapoznane z

przepisami o ochronie danych osobowych oraz z odpowiedzialnoscig za ich nieprzestrzeganie, zobowigzaty sie

Strona 7/31



15.

16.

17.

18.

19.

20.

21.

1.

2.

do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy Przetwarzanych Danych Osobowych

i sposobdw ich zabezpieczenia, na potwierdzenie czego odebrat od ww. 0sdb stosowne oswiadczenia.

Poprzez zawarcie niniejszej Umowy Zamawiajagcy udziela Wykonawcy ogdlnej pisemnej zgody na

Podpowierzenie Przetwarzania Danych Osobowych. Przez Podpowierzenie Przetwarzania Danych Osobowych

rozumie sie powierzenie przez Wykonawce (Procesora) Przetwarzania Danych Osobowych dalszemu

podmiotowi — Podprocesorowi. Wykonawca poinformuje Zamawiajgcego o zamiarze Podpowierzenia

Przetwarzania Danych Osobowych oraz o dodaniu lub zastgpieniu Podprocesora, ze wskazaniem celu i zakresu

Podpowierzenia Przetwarzania Danych Osobowych oraz z oznaczeniem Podprocesora, dajgc tym samym

Zamawiajgcemu mozliwos¢ wyrazenia sprzeciwu. Nie zgtoszenie sprzeciwu przez Zamawiajgcego w terminie

7 dni od daty otrzymania powiadomienia, o ktorym mowa powyzej, traktuje sie jako udzielenie zgody. Za

dziatania i zaniechania Podprocesora, Wykonawca odpowiada jak za dziatania i zaniechania witasne, z

zastrzezeniem obowigzujgcych przepiséw prawa.

Zamawiajgcemu przystuguje prawo kontroli, czy S$rodki zastosowane przez Wykonawce i jego

podwykonawcdw przy przetwarzaniu i zabezpieczaniu danych osobowych powierzonych do Przetwarzania,

spetniajg wymagania dotyczgce ochrony danych osobowych, wynikajgce z bezwzglednie obowigzujgcych
przepiséw prawa, w tym przepiséw Ustawy i rodo.

W ramach wykonania przez Zamawiajgcego prawa kontroli, o ktérym mowa w ust.1:

a) Wykonawca zobowigzuje sie do Scistej wspdtpracy w zakresie kontroli i udzielania Zamawiajgcemu

wszelkich informacji dotyczacych sposobu przetwarzania i zabezpieczenia danych osobowych;

b) Zamawiajacy bedzie korzystat z tego prawa w dni robocze, w godzinach pracy Wykonawcy;

c) kontrola moze zosta¢ wykonana w formie:

1) wizji lokalnej miejsca Przetwarzania Danych Osobowych —w tym przypadku Strony uzgodnig termin
kontroli jednak nie pdzniej niz 10 dni roboczych od powiadomienia Wykonawcy przez Zamawiajgcego
0 zamiarze przeprowadzenia kontroli. Wizja lokalna na terenie siedziby Wykonawcy odbywac sie
bedzie zgodnie z regulaminami wewnetrznymi obowigzujgcymi u Wykonawcy;

2) pisemnego zadania przedstawienia okreslonych informacji dotyczacych Przetwarzania i
zabezpieczenia danych osobowych;

Wykonawca zobowigzany jest udzieli¢ pisemnej odpowiedzi, na zgdanie Zamawiajgcego w terminie do 10 dni

od daty jego otrzymania, w szczegdlnych przypadkach, tj.:

a) wyjasnianie okolicznosci incydentéw bezpieczenistwa;

b) udzielenie odpowiedzi organom uprawnionym z mocy prawa do zgdania informaciji.

Zamawiajgcy moze przekaza¢ Wykonawcy w formie pisemnej istotne zalecenia pokontrolne Zamawiajgcego,

a Wykonawca zobowigzuje sie je zrealizowaé, o ile ich realizacja nie bedzie niezgodna z bezwzglednie

obowigzujgcymi przepisami prawa, w tym przepisami Ustawy, rodo oraz Umowy.

Wykonawca zobowigzuje sie do niezwtocznego informowania Zamawiajgcego:

a) o kontrolach, jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sagdowym, dotyczacym
przetwarzania przez Wykonawce danych osobowych na podstawie Umowy;

b) o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym Przetwarzania Danych Osobowych,
o ktorych mowa powyzej, skierowanych do Wykonawcy,

c) o wszelkich planowanych, o ile Wykonawcy sg wiadome, lub realizowanych kontrolach dotyczgcych
przetwarzania u Wykonawcy Danych Osobowych, o ktérych mowa powyzej, w szczegdlnosci
prowadzonych przez Prezesa Urzedu Ochrony Danych Osobowych.

W przypadku, gdy Zamawiajgcy zamierza uczestniczy¢ w postepowaniach i kontrolach, o ktérych mowa w ust.

20, Wykonawca zobowigzany jest umozliwi¢ Zamawiajgcemu lub upowaznionej przez Zamawiajgcego osobie

uczestnictwo w takich czynnosciach.

§ 10.
POUFNOSC

W trakcie trwania Umowy, a takze przez okres 2 lat po jej rozwigzaniu albo wygasnieciu, kazda ze Stron
zobowigzuje sie zachowaé w bezwzglednej tajemnicy, nie przekazywaé, nie ujawniac¢ ani nie wykorzystywac
wszelkich informacji pozyskanych przez te Strone, w zwigzku z zawarciem iwykonywaniem Umowy, bez
uzyskania pisemnej, pod rygorem niewaznosci, zgody drugiej Strony. W szczegdlnosci zobowigzanie to dotyczy
informacji: technicznych, technologicznych, organizacyjnych, ksiegowych, finansowych, personalnych,
handlowych statystycznych, pracowniczych, informacji o tresci Umowy, wszystkich zatgcznikéw do Umowy, jak
tez informacji przetwarzanych w ramach swiadczonych ustug.

Zobowigzania, opisane w ust. 1 nie dotycza:
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1) informacji znanych publicznie lub informacji, ktérych ujawnienia zazgda uprawniony organ w przewidzianej
prawem formie i tresci;

2) przekazywania informacji, o ktérych mowa powyzej uprawnionym doradcom w szczegdlnosci prawnym
i podatkowym;

3) informacji, ujawnienie ktérych wymagane jest przez powszechnie obowigzujgce przepisy prawa.

3. Kazda ze Stron zobowigzuje sie do podjecia stosownych dziatarh zmierzajgcych do zobowigzania oséb trzecich,
ktérym zostanie powierzone wykonanie ustug objetych przedmiotem Umowy (w tym rowniez pracownikéw
Strony) lub innych osdb, ktéore bedg miaty dostep do wszelkich informacji, o ktérych mowa w ust. 1, do
stosowania postanowiert Umowy.

4. W razie uzyskania informacji przez Strone otrzymujaca, ze nastgpito ujawnienie informacji w sposdb niezgodny
z postanowieniami Umowy, Strona otrzymujgca zobowigzana jest do niezwtocznego poinformowania Strony
ujawniajgcej o tym fakcie jak i podjecia wszelkich pozostajgcych w granicach mozliwosci dziatan oraz petnej
wspotpracy ze Strong ujawniajgcg na rzecz ograniczenia i usuniecia skutkdw tego faktu.

§11.
SILA WYZSZA

1. Strony nie ponosza odpowiedzialnosci za nie wypetnienie zobowigzan umownych, spowodowanych sitg wyzsza,
przez ktorg nalezy rozumieé w szczegdlnosci zdarzenia takie jak: wojna, zamieszki, rozruchy, kleski naturalne
takie jak np. silne burze, huragany, trzesienia ziemi, powodzie, szkody spowodowane uderzeniem pioruna,
pozary, akty i decyzje wtadzy panstwowej, jezeli Strona nie mogta przewidzie¢ przeszkody i jej zapobiec.

2. Strona powotujaca sie na zaistnienie przeszkody, o ktérej mowa w ust. 1 zobowigzana jest niezwtocznie po jej
zaistnieniu oraz po powzieciu wiadomosci o wptywie przeszkody na swojg zdolno$é do wykonania Umowy,
zawiadomic¢ drugg Strone o zaistnieniu przeszkody i jej wptywie na zdolnos¢ do wykonania Umowy.

§12,
KIEROWANIE | KOORDYNACIA PRAC
1. Do kierowania i koordynacji prac wynikajgcych z Umowy oraz podpisu protokotéw uruchomienia i wykonania
ustug wyznaczeni zostali:
1) ze strony Wykonawcy:

2. Strony moga w kazdym czasie jednostronnie wyznaczy¢ inne osoby, niz wymienione ust. 1. W takim przypadku
Strona poda drugiej Stronie na pismie dane nowo wyznaczonych osdb. Zmiana w tym zakresie nie wymaga
zawarcia przez Strony aneksu do Umowy.

§ 13.
CZAS TRWANIA UMOWY

1. Umowa zostaje zawarta na czas 24 m-cy liczony od daty podpisania Protokotu Uruchomienia Ustug.

2. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonanie umowy
moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu,
Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach.

3. W przypadku, o ktérym mowa w ust. 1, Wykonawca moze zgda¢ wytgcznie wynagrodzenia naleznego z
tytutu wykonania czesci umowy.

4. Umowa moze ulec rozwigzaniu:

a) wskutek oswiadczenia jednej ze stron z zachowaniem 1- miesiecznego okresu wypowiedzenia,

b) gdy zajdg okolicznosci, za ktore strony nie ponoszg odpowiedzialnosci, a ktére uniemozliwiajg dalsze
wykonywanie umowy,

c) ze skutkiem natychmiastowym, przez Zamawiajgcego, w przypadku, gdy Wykonawca nie bedzie
realizowat przedmiotu umowy nalezycie, we wtasciwym czasie lub w inny sposéb istotnie naruszy
postanowienia umowy.

§ 14,
POSTANOWIENIA KONCOWE
1. Strony zobowigzujg sie rozstrzyga¢ ewentualne spory dotyczace Umowy polubownie.

Strona 9/31



. Jezeli Stronom nie uda sie rozstrzygnac¢ sporu w terminie 30 dni, bedzie on rozpatrywany przed sgdem
wtasciwym dla siedziby Zamawiajacego.
. Wszelkie uzupetnienia i zmiany postanowiert Umowy dla swej waznosci wymagajg formy pisemnego aneksu,
z wytgczeniem postanowien § 4 ust. 171 § 12 ust. 1 Umowy.
. W sprawach nieuregulowanych postanowieniami Umowy beda miaty zastosowanie przepisy prawa polskiego,
w szczegolnosci Kodeksu cywilnego.
. Zamawiajacy wyraza zgode na uzywanie i zamieszczanie jego nazwy i logotypu w materiatach reklamowych,
marketingowych Wykonawcy oraz na stronie internetowej Wykonawcy.
. Wszystkie zatgczniki:
1) Zatgcznik ,Protokét odbioru licencji SAP Crystal Reports”;
) Zatacznik ,,Parametry techniczne Swiadczonych ustug”;
) Zatacznik ,Serwery Wirtualne”;
) Zatacznik ,,Backup Enterprise”;
) Zatacznik ,Site-to-Site VPN”;
)
)
)
)

U WN

Zatgcznik ,,Administracja systemami”
Zatgcznik ,Administracja bazg danych Oracle”;
Zatgcznik ,,Backup Maszyn Wirtualnych”
Zatacznik “Ustugi dot. administrowania infrastrukturg serwerowa, bazodanowg oraz programows”;
10) Zatacznik ,SPLA”;
11)Zatacznik ,Platforma wirtualizacyjna Oracle;
12)Zatacznik ,Security Operation Center (SOC)”;
)
)

O 00

13) Zatacznik ,,Protokét Uruchomienia Ustugi”;

14) Zatacznik ,,Protokdt wykonania ustugi SLA”;

15) Zatgcznik ,,Zbidr danych osobowych”

— stanowig integralng cze$¢ Umowy.

. Wszystkie dokumenty przygotowywane przez Zamawiajgcego lub Wykonawce, w zwigzku z realizacjg Umowy,
bedg sporzadzane w jezyku polskim. Powyzsze dotyczy rowniez dokumentow przekazywanych przez
Zamawiajacego pracownikom Wykonawcy w ramach realizacji Umowy.

Umowa wchodzi w zycie w dniu jej podpisania przez nalezycie umocowanych przedstawicieli Stron.

Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, w tym w dwdch dla Zamawiajgcego i w
jednym dla Wykonawcy.

WYKONAWCA: ZAMAWIAJACY:
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Zatgcznik Nr 1 do Umowy
Protokdt odbioru licencji SAP Crystal Reports

Niniejszym potwierdzamy odbidr licencji SAP Crystal Reports dla 1 nazwanego uzytkownika
zarejestrowanych na:

Wykaz dostarczonych licencji i serwisow.
Opis llos¢

SAP Crystal Reports 1

Data i podpis
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Zatacznik Nr 2 do Umowy

Parametry Techniczne Swiadczonych Ustug

1. Ustugi $wiadczone przez Wykonawce, sg udostepniane Zamawiajgcemu na wydzielonym i dostepnym dla
Zamawiajgcego pasmie tacza telekomunikacyjnego tgczacego Data Center z siecig Internet, o przepustowosci
200 Mb/s dla wszystkich uruchomionych ustug. Wykonawca gwarantuje przepustowo$¢ i dostepno$é pasma
tacza telekomunikacyjnego, zgodnie z warunkami okreSlonymi w § 3 Umowy (SLA). Na potrzeby
Zamawiajgcego zostanie przydzielony 1 publiczny adres IPv4.

2. Zasoby przydzielone na realizacje przedmiotu Umowy zostang posadowione w strefie:
a) Publicznej (sie¢ zewnetrzna) w ilosci 1 stref, przy czym:
e 17z zaporg sieciowg (firewall),
b) Prywatnej (DMZ - strefa dedykowana na potrzeby serweréw Zamawiajgcego) w ilosci 1 stref.

Ochrona taczy obejmuje dodatkowo IPS i NGFW.
3. W ramach ustugi Serwery Wirtualne, szczegétowo opisanej w zatgczniku ,Serwery Wirtualne”, Wykonawca

zapewnia dostep do 6 maszyn wirtualnych o specyfikacji okreslonej przez Zamawiajgcego. Parametry
techniczne wskazane zostaty w tabeli ponizej:

Lp. | System operacyjny i aplikacje vCPU vHDD/vSSD VvRAM
1 Ms Windows Server, Ms SQL | 8 400 GB SSD/Flash 32 GB
Server Standard (25
subskrybentow)
2 Lunux, Centos (GPL), 12 200 GBSAS 10k rpm | 32 GB
3 Linux, Centos (GPL) MySQL 2 200 GB 8GB
SSD/Flash
4 Linux, Centos (GPL) 4 40 GB SAS 10k 20 GB
rpm
5 Ms Windows Server, SAP 1 60 GB SAS 10k rpm 2GB
Crystal Reports
6 Oracle Linux, Oracle DB SE2 4 220 GBSAS 10k rpm | 20 GB

Sumaryczna moc procesora(éw) do 20,24 GHz.

4. W ramach ustugi Backup Enterprise szczegdtowo opisanej w zatgczniku ,Backup Enterprise”, Wykonawca
zapewnia:
a) llos¢ miejsca przeznaczonego do wykonywania kopii zapasowych Zamawiajgcego: 2200 GB, w tym:
e  przestrzen na potrzeby backup: 2200 GB,
b) Obstuge klientow (noddw) w ilosci 1 oraz obstuge serwera backupowego, znajdujacego sie w Data
Center Wykonawcy.
¢) harmonogram tworzenia backupow:

Okresla Zamawiajgcy Wartosci domysine
Sciezka/i do systemy linux/unix: /backup
katalogu/Ow z KOPIami | ..o.cveeer e systemy Windows: c:\backup
zapasowymi
Harmonogram Codziennie backup w godzinach
pobierania | pomiedzy godz. 18:00 a 06:00
nalezy okresli¢, w ktory dzien utworzyc
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backup z powyzszego/ych katalogu/éw
i wedtug ktérej klasy dla backupu
przechowywac

Klasy dla backupu

Parametry dla klasy:

llos¢ cykli: 1

llos¢ dni: 7

+ wyfacznie na serwera wirtualnego z
bazg danych Oracle- 4 kolejne petne
backupy tygodniowe+ 1 petny backup
miesieczny

Jedna klasa o parametrach:
llos¢ cykli: 1
llos¢ dni: 7

Uwaga: W przypadku nieokreslenia przez Zamawiajgcego odpowiednich wartosci, zostang przyjete wartosci

domyslne.

Objasnienie parametréw dla backupu:
- Cykl rozumiany jest, jako peten backup oraz wszystkie backupy inkrementalne/réznicowe do
nastepnego backupu petnego
-llo$¢ dni rozumiana jest, jako liczba dni, przez ktére majg by¢ przechowywane pobrane backupy

W ramach ustugi Site-to-Site VPN szczegdétowo opisanej w zatgczniku ,Site-to-Site VPN” do Umowy,

Wykonaweca zapewnia:

a) Punkt centralny sieci VPN, znajdujacy sie w Data Center Wykonawcy, obstugiwany przez urzadzenia
umozliwiajgce obstuge ruchu VPN. Przepustowos¢ VPN ograniczona bedzie do udostepnionej w ramach
umowy przepustowosci, a mianowicie do 100 Mb/s.

b) llo$¢ zestawionych kanatéw VPN - 1 szt.

W ramach ustugi Administracja Systemami szczegdtowo opisanej w zatgczniku ,,Administracja Systemami”,
Wykonawca zobowigzuje sie do administracji systemami wymienionymi ponizej:

Lp. Nazwa (FQDN)

Wersja OS

1 Serwer baz danych Oracle/Oracle Linux

Oracle Linux 7

W ramach ustugi Administracja baza danych Oracle szczegdtowo opisanej w zatgczniku ,Administracja baza
danych Oracle”, Wykonawca zobowigzuje sie do administracji platforma dla wymienionych ponizej instanc;ji:

Lp. Nazwa instancji

Wersja Oracle

1 Serwer baz danych Oracle/Oracle Linux

Oracle DB SE2

W ramach ustugi Backup Maszyn Wirtualnych szczegétowo opisanej w zatgczniku ,Backup Maszyn
Wirtualnych” Wykonawca zobowigzuje sie do wykonywania kopii zapasowych 5 szt. catych maszyn wirtualnych
na przestrzeni dyskowej Wykonawcy. Polityka backupowa 1 kopia dziennie, retencja backupu 7 dni.

W ramach ustugi SPLA, szczegdétowo opisanej w zatgczniku ,SPLA”, Wykonawca zobowigzuje sie do
Swiadczenia na rzecz Zamawiajgcego ustugi w oparciu o oprogramowanie Microsoft w modelu:

a. Naabonenta (SAL - Subscriber Access License)

Lp. Nazwa llos¢

1| Ms SQL Standard -SAL (nazwany uzytkownik, osoba fizyczna) 30
b. Instancja Windows Server
Lp. Nazwa llos¢

1| Instancja Ms Windows Server 2
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10. W ramach ustugi Platforma wirtualizacyjna Oracle, szczegétowo opisanej w zatgczniku ,Platforma

wirtualizacyjna Oracle”, Wykonawca zapewnia tworzenie $rodowisk

Zamawiajgcego. Parametry techniczne zostaty wskazane w tabeli ponizej:

zwirtualizowanych

Oprogramowanie:

Lp. Nazwa (FQDN) RAM (GB) HDD (GB) riig
Serwer baz danych 20 220
RAZEM 20 220
Lp. Nazwa llos¢

1

Instancja serwera baz danych Oracle SE2
(4vCPU)

2

Instancja Linux CentOS

3

Wirtualizator Oracle

11. W ramach ustugi SOC 6 szt. maszyn wirtualnych zostang objete ochrona.

serwerow

12. Czas $wiadczenia serwisu ustug- w dni robocze w godzinach od 6:00 do 18:00. Serwis ustug polega na
rozwigzywaniu incydentdw, problemoéw i usterek wyniktych w trakcie Swiadczenia ustug okreslonych

w Umowie.
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Zatgcznik Nr 3 do Umowy
Serwery wirtualne

§1.
Wykonawca zobowigzuje sie do $wiadczenia na rzecz Zamawiajgcego ustugi ,Serwery wirtualne” (parametry
techniczne zawiera Tabela), ktéra polega na skonfigurowaniu i uruchomieniu elastycznej infrastruktury serwerowej,
zwymiarowanej dla aktualnych potrzeb Zamawiajgcego na platformie wirtualizacyjnej VMware, zapewniajgc
dostep do maszyn wirtualnych o specyfikacji okreslonej przez Zamawiajgcego.

§2.

W ramach ustugi Wykonawca zapewnia:

1. Przygotowanie maszyn wirtualnych wedtug specyfikacji podanej przez Zamawiajacego.

2. Zabezpieczenie przed awarig pojedynczego serwera fizycznego — wykorzystanie mechanizmu High Availability.
W przypadku awarii serwera fizycznego, wszystkie uruchomione na nim maszyny wirtualne sg przenoszone na
inne dziatajgce serwery fizyczne.

3. Reczne lub dynamiczne przenoszenie maszyn wirtualnych miedzy serwerami fizycznymi bez utraty ciggtosci

pracy dzieki mechanizmom VMotion i DRS. Dynamiczne przenoszenie maszyn wirtualnych odbywa sie

w przypadku wykrycia nadmiernego obcigzenia serwera fizycznego, na serwer o mniejszym obcigzeniu.

Mozliwos¢ zmiany zasobow sprzetowych przydzielanych dla wirtualnego serwera (RAM, CPU, HDD).

Mozliwos¢ szybkiego tworzenia nowych maszyn wirtualnych na podstawie juz istniejgcych.

Uniezaleznienie systemu operacyjnego od sprzetu.

Wykonanie petnej kopi zapasowej maszyny wirtualnej w cyklu jednomiesiecznym, lecz nie ponosi

odpowiedzialnosci za spdjnosc danych.

No vk

§3.
W przypadku zaistnienia koniecznosci wykonania prac zwigzanych z rekonfiguracja serwerdw wirtualnych
administrowanych przez Zamawiajgcego, Zamawiajgcy zobowigzany jest, w ustalonym przez Strony terminie,
wykona¢ niezbedne prace administracyjne zgodnie z dostarczona przez Wykonawce instrukcjg. Maksymalny
termin, w jakim Zamawiajgcy musi wykonac okreslone przez Wykonawce prace, wynosi 14 dnii liczony jest od dnia,
w ktorym Wykonawca powiadomit Zamawiajgcego o koniecznosci wykonania niezbednych prac.
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Zatgcznik Nr 4 do Umowy
Backup Enterprise

§1.
Wykonawca zobowigzuje sie do $wiadczenia na rzecz Zamawiajgcego ustugi ,Backup Enterprise”, ktéra polega
na zapewnieniu przestrzeni na potrzeby polityki backupowe;j.
Backup to tworzenie kopii bezpieczenstwa danych celem umozliwienia odtworzenia ich w momencie utraty
lub uszkodzenia.

§2.

W ramach ustugi Wykonawca zapewnia:

a) llo$¢ miejsca przeznaczonego do wykonywania kopii zapasowych Zamawiajgcego.

b) Wykonywanie zrzutéw utworzonych i przechowywanych przez Zamawiajgcego na macierzy dyskowej kopii
zapasowych jego systemow (systemdw operacyjnych, baz danych, aplikacji, plikéw konfiguracyjnych itp.),
wedtug polityki i harmonogramu okreslonego przez Zamawiajgcego w Umowie.

c) Obstuge klientéw (noddéw) oraz obstuge serwera Systemu Backup, znajdujgcego sie w Data Center
Wykonawcy.

d) Oprogramowanie klientéw, zainstalowanie i skonfigurowanie na urzadzeniach/serwerach Zamawiajgcego.

e) Urzadzenia posredniczace, stanowigce wtasnos¢ Wykonawcy.

f)  Obstuge Centralnego Serwera Backup-owego, bibliotek tasmowych typu Tape Library i/lub VTL oraz
urzgdzen posredniczacych znajdujacych sie w Data Center Wykonawcy.

Wykonawca nie ponosi odpowiedzialnosci za:

a) Wydajnos¢ wykonywania kopii zapasowych zwigzang z przepustowoscig tgcz internetowych
Zamawiajgcego.

b) Jakos¢ zawartosci kopii zapasowych danych (spojnosé, zawartosé, aktualnos$é, kompletnosé, itp.)
Zamawiajgcego.

c) Odtworzenie danych Zamawiajgcego.

d) Dostepnosc tgcza internetowego dostawcy Zamawiajgcego.

e) Nieprawidtowe dziatanie platformy spowodowane nieprawidtowym uzytkowaniem przez Zamawiajgcego.

Warunki $wiadczenia ustugi:

a) Zamawiajgcy zobowigzany jest do utworzenia kopii bezpieczeristwa swoich systemdéw (systemow
operacyjnych, baz danych, aplikacji, plikéw konfiguracyjnych itp.), za pomocg narzedzi wtasciwych dla tych
systemoéw i sktadowanie ich w katalogu, z ktérego Wykonawca wykonywaé bedzie backup na serwer
Systemu Backup.

b) Zamawiajacy zobowigzany jest przestawi¢ Wykonawcy harmonogram i polityke tworzenia backupdéw na
podstawie wypetnionej przez Zamawiajgcego tabeli.
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Zatgcznik Nr 5 do Umowy
Site-to-Site VPN

§1.
Wykonawca zobowigzuje sie do Swiadczenia na rzecz Zamawiajgcego ustugi ,Site-to-Site VPN”, ktéra polega na
wdrozeniu wirtualnych prywatnych sieci VPN w konfiguracji punkt-punkt lub punkt-wielopunkt w celu integracji
zasobow/ustug/aplikacji odpowiednio pomiedzy wybranymi oddziatami Zamawiajgcego i/lub oddziatami
Zamawiajgcego, a Wykonawcg oraz pomiedzy oddziatami Zamawiajgcego i/lub oddziatami Zamawiajgcego,
a Wykonawca.

§2.
W ramach ustugi Wykonawca zapewnia obstuge wezta gtéwnego znajdujgcego sie w Data Center Wykonawcy.
Zamawiajgcy zapewni we wiasnym zakresie urzgdzenia umozliwiajgce zestawienie Site-to-Site VPN oraz tacza
internetowe w oddziatach o wymaganej przepustowosci, za ktére sam bedzie odpowiadat, a ewentualne awarie
zgtaszat bedzie we wtasnym zakresie u swojego dostawcy ISP —dostawcy internetowego. Wszystkie optaty zwigzane
z instalacjg, konfiguracjg oraz eksploatacjg tgcz internetowych ponosi Zamawiajgcy.

§3.
Zamawiajacy zrealizuje we wtasnym zakresie translacje NAT (maskowanie adresacji sieci LAN) na swoim urzadzeniu
na adres IPv4 wskazany przez Wykonawce lub zobowigzuje sie we wtasnym zakresie przeadresowac swojg sie¢ LAN
na adresacje wskazang przez Wykonawce w przypadku, gdy adresacja sieci LAN Wykonawcy pokrywa sie z adresacjg
wykorzystywang w srodowisku Data center Wykonawcy.
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Zatgcznik Nr 6 do Umowy
Administracja systemami

§1.

Wykonawca zobowigzuje sie do Swiadczenia na rzecz Zamawiajgcego ustugi ,,Administracja Systemami”,
polegajacej na administracji systemami wskazanymi w- Zatgczniku ,Parametry techniczne $wiadczonych ustug” do
Umowy , szczegdtowo opisanej w § 2 ponizej.

§2.

1. W ramach ustugi Wykonawca zapewnia:

1)
2)

3)

Instalacje i konfiguracje systemu zgodnie z wytycznymi dostarczonymi przez Zamawiajgcego;

Instalacje poprawek do systemu operacyjnego (hotfix) i poprawek zbiorczych (service pack) przed
instalacjg oprogramowania aplikacyjnego;

W trakcie eksploatacji systemu, instalacja nowych poprawek i hotfix, bedzie dokonywana przez
Wykonawce tylko i wytgcznie na prosbe Zamawiajgcego oraz po wczesniejszym przetestowaniu poprawki
przez Zamawiajgcego na wtasnej platformie testowej;

Realizacje polityki wykonywania kopii zapasowych zgodnie z wytycznymi dostarczonymi przez
Zamawiajacego;

Rozwigzywanie problemdw z zainstalowanym systemem operacyjnym;

Konfiguracje zabezpieczen na poziomie zainstalowanego systemu operacyjnego (firewall, itp.);

Instalacje oraz konfiguracje oprogramowania antywirusowego (jezeli zostanie zakupione przez
Zamawiajgcego u Wykonawcy);

Administracje pamiecig masowg w systemie operacyjnym;

Wykonywanie kopii bezpieczenstwa — backup — zgodnie z dostarczonym przez zamawiajgcego
harmonogramem, zaakceptowanym przez obydwie Strony Umowy.

2.  Wykonawca nie ponosi odpowiedzialnosci za:

1)
2)

Wydajnos¢ oraz stabilnos$¢ dziatania aplikacji Zamawiajgcego;

Jakos¢ danych (spdjnosé, zawartos¢, aktualnosé, kompletnosé, itp.) przetwarzanych przez aplikacje
Zamawiajgcego;

Backup i odtworzenie danych- dodatkowy czas potrzebny na odtworzenie ustugi z kopii zapasowych nie
bedzie liczony do czasu niedostepnosci ustugi;

Aplikacje Zamawiajgcego i ich dostepnos¢;

Nieprawidtowe dziatanie platformy spowodowane nieprawidtowym uzytkowaniem przez Zamawiajgcego.
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Zatgcznik Nr 7 do Umowy
Administracja bazg danych Oracle

Wykonawca zobowigzuje sie do $wiadczenia na rzecz Zamawiajgcego ustugi ,Administracja bazg danych Oracle”,
polegajacej na administracji platforma Oracle, ktorej zakres opisany zostat w § 2 ponizej.

§1.

W ramach ustugi Wykonawca zapewnia:
1. Wersja podstawowa — ORACLE STANDARD

a)

o O T

)
)
)
)

D

Utrzymanie ciggtosci pracy systemow baz danych Oracle w systemie 24/7.

Instalacje, konfiguracje oraz administracje baz danych.

Obstuge sytuacji awaryjnych.

Diagnozowanie pojawiajgcych sie problemoéw w pracy bazy danych.

Przeprowadzanie monitoringu baz danych.

Monitorowanie backup’u danych (przygotowywanie oraz implementacja procedur
backup'owych).

Informowanie Zamawiajgcego o pojawiajgcych sie problemach zwigzanych z pracg bazy danych.
Opracowywanie i uaktualnianie dokumentacji systemowej.

Liczba godzin administratora baz danych Oracle do wykorzystania w ciggu miesigca 6 h.

§2.

Wykonawca nie ponosi odpowiedzialnosci za:

1. Backup i odtworzenie danych- dodatkowy czas potrzebny na odtworzenie ustugi z kopii zapasowych nie bedzie
liczony do czasu niedostepnosci ustugi.

2. Nieprawidtowe dziatanie platformy spowodowane niewtasciwym uzytkowaniem przez Zamawiajgcego.
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Zatgcznik Nr 8 do Umowy
Backup Maszyn Wirtualnych

§1
Wykonawca zobowigzuje sie do $wiadczenia na rzecz Zamawiajgcego ustugi ,,Backup Maszyn Wirtualnych”, ktéra
polega na wykonywaniu kopii zapasowych catych maszyn wirtualnych na przestrzeni dyskowej Wykonawcy.

§2.
4. W ramach ustugi Wykonawca zapewnia:

a) llos¢ miejsca przeznaczonego do wykonywania kopii zapasowych

b) Wykonywanie backupdow na serwerze, wedtug polityki iharmonogramu okreslonego przez
Zamawiajgcego w Umowie.

c) Mozliwos¢ odtwarzania catej wirtualnej maszyny lub tylko pojedynczych plikow

2. Wykonawca nie ponosi odpowiedzialnosci, za jakos¢ kopii zapasowych oraz archiwéow danych (spojnosé,
zawartos¢, aktualnosé, kompletnosé, itp.) Zamawiajgcego.
3. Warunki swiadczenia ustugi:

c) Zamawiajgcy zobowigzany jest przestawi¢ Wykonawcy harmonogram i polityke tworzenia
backupdw/archiwdéw na podstawie wypetnionej przez Zamawiajgcego tabeli.

d) W przypadku wykonywania kopii zapasowych serweréw MS Windows zarzadzanych przez zamawiajgcego,
zamawiajgcy zobowigzany jest do dostarczenia konta uzytkownika lokalnego niezbednego do
prawidtowego ,wyciszenia” systemu podczas procesu tworzenia kopii zapasowe;j.

e) W przypadku innych systemdw klient zobowigzany jest do dostarczenia mechanizmoéw do ,wyciszenia”
odpowiedniego typu aplikacji

Strona 20/31



Zatgcznik Nr 9 do Umowy
Ustugi dot. administrowania infrastrukturg serwerowg, bazodanowa oraz programowa

Aktualizowanie podktadéw mapowych w systemie GIS (w tym w systemie open-source QGIS
eksploatowanym przez Zamawiajgcego) w zakresie wszystkich warstw podglgdowych mapy
zasadniczej/GESUT— ustuga wykonywana raz na 12 m-cy

Uruchamianie nowych stanowisk edycyjnych systemu open source QGIS — ustuga wykonywana do 2 razy na
12 m-cy

Administracja uprawnieniami i dostepami w systemach ERP Zamawiajgcego — Zintegrowany System
Informatyczny- zaktadanie nowych operatoréw, nadawanie uprawnien do modutéw, definiowanie rol
operatorow

Aktualizacja systemu operacyjnego Linux wraz z wtyczkami — ustuga wykonywana na zgtoszenie
Zamawiajgcego, max raz na kwartat

Aktualizacje w zakresie Certyfikatow SSL

Aktualizacja Serwera Bazodanowego MSSQL (poprawki producenta) — ustuga wykonywana na zgtoszenie
Zamawiajgcego, max raz na kwartat

Przeglad i konserwacja bazy danych ZSI- defragmentacje danych oraz indeksow — ustuga wykonywana na
zgtoszenie Zamawiajgcego, max raz na rok.
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Zatgcznik Nr 10 do Umowy

SPLA

§1.

Wykonawca zobowigzuje sie do $Swiadczenia na rzecz Zamawiajgcego ustugi ,SPLA”, ktora polega na dostarczeniu
Zamawiajgcemu ustugi w oparciu o oprogramowanie Microsoft w modelu SPLA.

§2.

Wykonawca udostepnia Zamawiajgcemu, na podstawie Umowy zawartej pomiedzy Wykonawcag a Microsoft,
ustuge Swiadczong na rzecz Zamawiajgcego w ramach Umowy w wykorzystaniem oprogramowania Microsoft.

§3.

Warunki uzytkowania przez Zamawiajgcego oprogramowania Microsoft dostepnego w ramach ustugi SPLA:

1.

10.

11.

12.
13.

Zamawiajgcy ponosi petng odpowiedzialnos¢ za ilos¢ wykorzystywanych licencji Microsoft (ilos¢ kont
uzytkownikow), ktéra musi by¢ zgodng z wykupiong u Wykonawcy iloscig licencji Microsoft.

W przypadku zapotrzebowania na wiekszg ilos¢ licencji Microsoft, Zamawiajgcy zwrdci sie do Wykonawcy
z zamowieniem, na zasadach opisanych w Umowie, o dodatkowe licencje Microsoft.

Na kazdym z serweréw udostepnionych klientowi w ramach ustugi SPLA, Wykonawca bedzie posiadat
dedykowane konto administracyjne. Zabronione jest usuwanie lub blokowanie takiego konta przez
Zamawiajgcego — dotyczy przypadku gdy Zamawiajgcy réwniez posiada uprawnienia administracyjne do
serwerow dostepnych w ramach ustugi SPLA.

Jezeli ustuga SPLA jest $wiadczona poza lokalizacja Wykonawcy, Zamawiajgcy ma obowigzek
przygotowania zdalnego dostepu dla Wykonawcy do zasobdw ktére sg uruchomione w ramach ustugi
SPLA.

W przypadku posiadania przez Zamawiajgcego uprawnien administracyjnych do zasobdw uruchomionych
w ramach ustugi SPLA, Zamawiajacy zobowigzany jest kazdorazowo do poinformowania Wykonawcy o
instalacji dodatkowego oprogramowania, ktorego nie byto w dniu oddania ustugi Zamawiajgcemu.
Zamawiajgcy ponosi petng odpowiedzialnos¢ za zainstalowane przez siebie oprogramowanie, a co za tym
idzie za wszelkie mozliwe naruszenia uméw licencyjnych zwigzanych z zainstalowanym przez siebie
oprogramowaniem.

W dowolnym momencie trwania umowy, Wykonawca ma prawo do przeprowadzenia audytu
zainstalowanego oprogramowania w ramach $wiadczonej ustugi.

Jezeli Wykonawca stwierdzi fakt niezgodnego z licencjg uzytkowania ustugi, ustuga taka moze by¢
zawieszona do momentu usuniecia niezgodnosci.

W sytuacji kiedy Zamawiajgcy posiada dostep administracyjny do serweréw Windows dostepnych w
ramach ustugi, dostep taki udzielany jest bezptatnie dla maksymalnie dwdch nazwanych uzytkownikéw
Zamawiajgcego - dwdch fizycznych oséb. Kazdy dodatkowy dostep jest odptatny.

Zamawiajgcemu nie wolno usuwac, modyfikowac lub ukrywac jakichkolwiek informacji na temat praw
autorskich, praw patentowych, znakéw handlowych lub innych praw wtasnosci, ktére zawarte sg lub
umieszczane w Produktach Microsoft.

Zamawiajgcemu nie wolno odtwarza¢ kodu zrédtowego, dekompilowac¢ bgdz dezasemblowa¢ Produktéw
Microsoft, z wyjatkiem sytuacji, w ktérych czynnosci takie sg wyraznie dopuszczone przepisami prawa
wtasciwego.

Zamawiajacy zrzeka sie, w zakresie dopuszczalnym przez prawo wtasciwe, z odpowiedzialnosci z tytutu
wszelkich gwarancji ze strony Microsoft oraz wszelkiej odpowiedzialnosci ze strony Microsoft lub jej
dostawcéw za jakiekolwiek szkody bezposrednie, posrednie czy tez wtdrne, wynikajgce z Ustug w zakresie
oprogramowania.

Ustugi wsparcia technicznego w zakresie oprogramowania $wiadczy Wykonawca.

Zakaz uzytkowania w strefach wysokiego ryzyka. Produkty nie tolerujg uszkodzen i nie sg objete gwarancja
w zakresie bezbtednej lub nieprzerwanej pracy. Wykonawca nie daje Zamawiajagcemu prawa do
uzytkowania i jakiegokolwiek stosowania Produktow Microsoft w jakiejkolwiek sytuacji, w ktérej awaria
Produktu(éw) mogtaby prowadzi¢ do Smierci lub powaznego uszkodzenia ciata jakiejkolwiek osoby, badz
do powaznej szkody na mieniu lub tez istotnego zniszczenia Srodowiska. Przyktady Uzytkowania w strefie
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wysokiego ryzyka obejmujg miedzy innymi: statki powietrzne lub inne $rodki do masowego transportu
ludzi, obiekty nuklearne lub chemiczne, systemy podtrzymywania zycia, podlegajgce wszczepieniu
urzadzenia medyczne, pojazdy mechaniczne lub systemy obronne. Wykonawca i firma Microsoft zwolnieni
sg z odpowiedzialnosci za jakiekolwiek roszczenia oséb trzecich powstate w wyniku uzytkowania przez
Zamawiajgcego z Produktéw Microsoft w strefie wysokiego ryzyka.

14. Zamawiajgcy zobowigzuje sie do ochrony praw wiasnosci intelektualnej Microsoft. Zamawiajgcemu nie
wolno braé¢ udziatu w nieautoryzowanym wytwarzaniu, kopiowaniu, dystrybucji lub uzytkowaniu
jakichkolwiek Produktéw, badz jakiegokolwiek innego udziatu w naruszaniu praw wtasnosci intelektualnej
firmy Microsoft. Zamawiajgcy zobowigzany jest zgtasza¢ firmie Microsoft jakiekolwiek podejrzenie
fatszowania, akty piractwa lub inne naruszenia wtasnosci intelektualnej w programach komputerowych,
podrecznikach, materiatach marketingowych badz innych materiatach stanowigcych witasnos¢ firmy
Microsoft i/lub jej licencjodawcdw, z chwilg powziecia przez Zamawiajgcego informacji na ten temat.

15. Zamawiajgcy dopuszcza mozliwos¢ ujawnienia przez Wykonawce na rzecz Microsoft informacji na swoj
temat (nazwa, adres, ilos¢ wykorzystanych licencji), jako uzytkownika koncowego, wymaganych umowg
pomiedzy Wykonawcg a Microsoft.

16. Zamawiajacy zobowigzuje sie przestrzega¢ postanowien zawartych w dokumencie ,Warunki licencji
uzytkownika koricowego”, opisujgcy zasady i warunki dotyczgce korzystania z oprogramowania Microsoft.
Dokument ten zawarty zostat w § 4 niniejszego Zatgcznika.

17. Ustugi w ramach SPLA s3 rozliczane w cyklach miesiecznych — optata nie moze by¢ rozliczona w okresie
krétszym niz jeden miesigc. Swiadczenie ustug SPLA przez chociaz jeden dzierh w miesigcu kalendarzowym
powoduje obowigzek zaptaty przez Zamawiajgcego petnej optaty za $wiadczong w danym miesigcu ustuge
SPLA.

§4.
Wykonawca zobowigzany jest przedstawi¢ zamawiajgcemu tresé licencji oferowanych systemow operacyjnych i
bazodanowych.
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Zatgcznik Nr 11 do Umowy
Platforma wirtualizacyjna Oracle

§1.

Wykonawca zobowigzuje sie do $wiadczenia na rzecz Zamawiajacego ustugi ,Platforma wirtualizacyjna Oracle”,
ktéra umozliwia tworzenie Srodowisk zwirtualizowanych serweréw Zamawiajgcego.

1.

2.

§2.

Platforma wirtualizacyjna Oracle, o ktérej mowa w § 1, dziata w oparciu o serwery fizyczne renomowanej firmy.
Kazdy wyposazony w kilkudziesieciu- corowe, wielowatkowe procesory Intel(R) Xeon(R).
Platforma wirtualizacyjna Oracle, posiada nastepujgce funkcje i zapewnia:

1)

Live Migration — migracje maszyn wirtualnych, w czasie rzeczywistym podczas pracy, z jednego serwera
fizycznego na drugi, co w konsekwencji powoduje brak opdznien i przestojow oraz ciggtos¢ dostepnosci
ustug;

petng integralno$¢ wszystkich transakcji;

rownowazenie obcigzenia i planowanych prac konserwacyjnych;

Guest High Availability (HA) — automatyczne uruchomienie maszyn wirtualnych (VM) w obrebie puli po
awarii;

Pool Loadbalancing — podczas uruchamiania maszyny wirtualnej (VM) zostanie wybrany serwer OVM/OLVM
z najwiekszg iloscig wolnych zasobow;

Cloning — klonowanie maszyn wirtualnych (VM) umozliwiajace szybka budowe systemdw testowych lub
umozliwiajgce przeniesienie VM do innej puli serwerdw;

Oracle VM Templates — gotowe, prekonfigurowane systemy z oprogramowaniem Oracle, ktére sg
przetestowane i zoptymizowane przez inzynieréw pod katem aplikacji Oracle.

Na potrzeby $wiadczenia ustugi ,Platforma wirtualizacyjna Oracle”, ponizszym definicjom nadaje sie
nastepujgce znaczenie:

1)
2)

vCPU — wirtualny procesor o mocy jednego watku procesora fizycznego;

Serwer wirtualny (maszyna wirtualna, VM) — pojedynczy serwer uruchomiony w srodowisku Oracle Virtual
Machine. Kazda maszyna wirtualna posiada wtasny wirtualny procesor, interfejs sieciowy, dyski. Wszystkie
te zasoby mogg byc¢ rozszerzane w dowolnym momencie bez potrzeby wytgczania wirtualnej maszyny;
Wysoka dostepnosc¢ — opcja, dzieki ktérej w przypadku awarii serwera fizycznego na ktérym dziata wirtualna
maszyna zostanie ona automatycznie przeniesiona na dziatajgcy serwer fizyczny; typu Oracle RAC —
bazodanowy klaster wysokiej dostepnosci. Kazdy wezet (node) wchodzacy w sktad klastra musi posiadac
licencje bazodanowe.
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Zatgcznik Nr 12 do Umowy

Security Operation Center

§1.
Wykonawca zobowigzuje sie do $wiadczenia na rzecz Zamawiajgcego ustugi ,Security Operation Center”, ktéra
polega na monitorowaniu systemdw Zamawiajgcego w zakresie wynikajgcym z wybranych przez niego modutéw
systemu SecureVisio oraz innych, uzgodnionych w drodze pisemnej systemow stuzgcych moitorowaniu
bezpieczenstwa. Lista takiego oprogramowania stanowi cze$¢ niniejszego zatacznika. Kazdorazowo gdy
wykorzystywana jest infrastruktura Wykonawcy majg zastosowanie odpowiednie Zatgczniki specyfikujace te
dodatkowe elementy

§2.
1. W ramach ustugi Wykonawca zapewnia:
1)  Udostepnienie funkcjonalnosci ponizszych modutéw (wedtug wyboru klienta-niepotrzebne skresli¢)
a. Modut Podstawowy — BASE
Modut Zarzgdzania Podatnosciami-TVM
c. Modut Zarzadzania Incydentami-SIR

2) Ciagte monitorowanie zdarzen zdefiniowanych w systemie SecureVisio oraz modutéw dodatkowych
umieszczonych na zatgczonej liscie i podejmowanie dziatan informacyjnych o wystgpieniu podejrzenia
incydentu bezpieczenstwa. Powyzsza informacja przekazywana jest do Zamawiajgcego lub wskazanego
przez niego podmiotu przy pomocy zdefiniowanego w SecureVisio kanatu powiadomien

3) Obstuga zarejestrowanych zdarzen moggcych stanowié¢ incydent bezpieczenstwa na systemach
Zamawiajgcego jest objeta odrebng specyfikacjg okreslong odpowiednim Zatgcznikiem do niniejszej
umowy

4)  Ustuga jest dostepna w trybie 365/7/24 w trybie okreslonym w czesci gtéwnej umowy

2. W ramach ustugi Wykonawca zobowigzuje sie do:

1) Zainstalowania, parametryzacji i uruchomienia ustugi na infrastrukturze Wykonawcy

2)  Aktualizacji zainstalowanych modutéw po zweryfikowaniu bezpieczenstwa takiej aktualizacji w zakresie
odpowiadajgcym dobrym praktykom

3) Implementacji regut wykrywajgcych najnowsze wskazniki kompromitacji wedtug zasad nalezytej
starannosci

4)  Bezzwitocznego przekazywania informacji o zarejestrowaniu zdarzenia sklasyfikowanego jako incydent
bezpieczenstwa w trybie okreslonym w p. 2)

5) Udostepnienie drugiej linii wsparcia ktorg stanowi kwalifikowany Zespdt Bezpieczenstwa dla
doktadniejszego zidentyfikowania charakteru incydentu w wypadku gdy Zamawiajacy lub wskazany przez
niego podmiot nie potrafi zinterpretowac informacji przekazanej przez pierwszg linie wsparcia.
Uruchomienie dziatania drugiej linii wsparcia odbywa sie na zgdanie Zamawiajgcego lub wskazanego przez
niego podmiotu nie pdzniej niz 24 godziny po zgtoszeniu takiego zadania

3. Zamawiajacy zobowigzuje sie do :

1) Udostepnienia zasobow niezbednych do przeprowadzenia instalacji wybranych modutéw wedtug
uzgodnionego harmonogramu prac

2) Zapewnienie dostepu do infrastruktury w trakcie trwania umowy jesli konieczno$¢ taka zostanie
sformutowana w drodze pisemnej z wskazaniem przyczyn i zakresu prac przez Wykonawce

§3.
1. Wytaczenia odpowiedzialnosci Wykonawcy

1) Wykonawca nie odpowiada za skutki incydentow bezpieczenstwa ktérych nie mozna byto wykryc
regutami zdefiniowanymi w wybranych przez Zamawiajgcego modutami SecureVisio oraz
modutami dodatkowymi umieszczonymi na zatgczonej liscie modutéw dodatkowych

Lista modutéw dodatkowych:
1. Monitoring bezpieczenstwa sieci typu Onion Security
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Protokét uruchomienia ustugi

Zatgcznik Nr 13 do Umowy

Podstawa uruchomienia ustugi: Umowa Data Center zawarta W dniu .......ccoceeeeeeeieeiennn,

Wykonawca:

Zamawiajacy:

Koordynator Umowy po stronie
Wykonawcy:

Koordynator Umowy po stronie
Zamawiajacego:

Numer Umowy z Wykonawca:

Przebieg i uwagi dotyczgce uruchomienia ustugi

Czas uruchomienia ustugi
wskazany w..................

Data uruchomienia ustugi

Miejsce uruchomienia ustugi

Zakres prac:

Uruchomienie ustugi zgodnie z przedmiotem ..........c.c.........

Informacje dodatkowe:

Potwierdzenie uruchomienia ustug

Ze strony Wykonawcy

Ze strony Zamawiajgcego

(imie, nazwisko, data, podpis)

(imie, nazwisko, data, podpis)
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dla

Zatgcznik Nr 14 do Umowy

Protokét Wykonania Ustugi SLA

w okresie

Nazwa ustugi

,Swiadczenie ustug outsourcingu informatycznego”

Okres obowigzywania ustugi

Koordynator Umowy po stronie

Wykonawcy

Koordynator Umowy po stronie Zamawiajgcego

Numer kolejny protokotu wykonania ustugi

Numer Umowy

Wskaznik nr 1

Roczna dostepnos¢ ustugi

Poziom
gwarantowany

Poziom osiggniety

Obnizenie optaty za
ustuge

Kwota obnizenia wynikajgca
z pomiaru za kazde
rozpoczete 0,5% ponizej
poziomu gwarantowanego

Wskaznik nr 2

Rozwigzanie Incydentu o priorytecie krytycznym

Czas gwarantowany

Czas osiggniety

llo$¢ incydentow
krytycznych

Obnizenie opfaty za
kazdg rozpoczety
godzine

Kwota obnizenia
wynikajgca
z pomiaru

Wskaznik nr 3

Rozwigzanie Incydentu o priorytecie niekrytycznym

Czas gwarantowany

Czas osiggniety

llo$¢ incydentow
niekrytycznych

Obnizenie opfaty za
kazdg rozpoczeta
godzine

Kwota obnizenia
wynikajgca
z pomiaru
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Wskaznik nr 4
Podjecie zgtoszenia incydentu

Obnizenie optaty za kazde Kwota
Czas gwarantowany Czas osiggniety llos¢ zgtoszen zaeW|denqon.owane l m.e obn.|ze.n|a
poparte reakcja zgtoszenie wynikajgca
incydentu z pomiaru

Suma obnizen z tytutu niespetnienia gwarantowanych pozioméw $wiadczenia ustugi

Wartos¢ ustugi w okresie .................
ozt
Obnizenie w poszczegolnych wskaznikach
Wskaznik nr 1
.......... zt
Wskaznik nr 2
.......... 7t
Wskaznik nr 3
.......... zt
Wskaznik nr 4
.......... zt
Suma obnizen
.ozt
Wartos¢ ustugi do zafakturowania
ozt

Data sporzadzenia i podpisania protokotu

Data Podpis i pieczec

.................................. r.

Na tym protokét zakoriczono.
Protokét sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
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Protokdt- Ustugi Sieciowe

Lp. Nazwa DANE UWAGI
1 Strefa sieciowa DMZ
11 |- ilos¢ stref DMZ (np. produkcja, backup, zarzagdzanie)
- Przydzielenie zamawianych serwerdéw do konkretnej
1.2 strefy DMZ
1.3. | - Dostep ze wskazanych stref do sieci Internet (TAK/NIE)
2. Adresacja IP (opcje do wyboru)
2.1 - publiczna
2.2 - publiczna z ustugg firewallingu
2.3 - publiczna z opcjg dodatkowg — ustuga IPS
2.4 | - prywatna (DMZ)
2.5 - prywatna z ustugg Remote Access VPN dla stref DMZ
3. Tunelowanie state sit-to-site VPN
31 Udostepnienie wskazanych stref poprzez staty kanat vpn site-

to-site (TAK/NIE)

PODPIS ZAMAWIAJACEGO

MIEJSCOWOSC | DATA
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Zbiér danych osobowych

Zatgcznik Nr 15 do Umowy

Zakres danych przetwarzanych przez

Lp. Nazwa zbioru danych osobowych Nazwa programu przetwarzajacego dane program
System Sprzedaz: woda, $cieki
System: Gospodarka Wodomierzowa . . o .
identyfikator klienta / imi¢ i nazwisko lub
System: Rozrachunki z Windykacja Nalezno$ci nazwa firmy ( w zalezno$ci czy osoba fizyczna
. czy firma) / adres zamieszkania lub adres
- Masowe Platnosci prowadzenia firmy / adres do korespondencji /
1. Gospodarka wodno-$ciekowa . o st
System Kasa posesja na ktorej bedzie $wiadczona ustuga /
PESEL jesli osoba fizyczna / NIP i REGON
System Inkasent CE jesli firma / nr telefonu / nr dowodu / nr umowy
- ) / e-mail
System Finansowo-Ksiggowy
System Rozliczanie Kosztow
System Transport imig i nazwisko / adres korespondencyjny /
2. Rejestr ustug dodatkowych adres dla ktérego wykonana byta ustuga / NIP
System Sprzedaz: Ustugi dodatkowe jesli firma
imi¢ i nazwisko / adres zamieszkania / adres
korespondencyjny / data urodzenia / imiona
rodzicoéw nazwisko rodowe matki / nr dowodu /
NIP / PESEL / wyksztatcenie / doswiadczenie /
nr ksigzeczki wojskowej, stopien i stosunek do
3. Rejestr 0sob zatrudnionych System Komax stuzby wojskowej / imiona i nazwiska
czlonkow rodziny i ich daty urodzenia /
informacja o niepetnosprawnosci jesli
wystepuje / podpis osoby/ nr telefonu / nr konta
bankowego
System TP Media, Modut: Sprzedaz: woda, $cieki
System TP Media, Modut: Gospodarka Wodomierzowa
System TP Media, Modut: Rozrachunki z Windykacja
Naleznosci
- . identyfikator klienta / imi¢ i nazwisko lub
System TP Media, Modut: Masowe Platnosci nazwa firmy ( w zaleznosci czy osoba fizyczna
System TP Media, Modut: Kasa czyé‘lrmg) éadres/ zzmiezzkﬁnia lub e:ldres” /
4 Zbiér kontrahentéw prowadzenia firmy / adres do korespondencji

System TP Media, Modut: Inkasent CE

posesja na ktorej bedzie $wiadczona ustuga /

System TP Media, Modul: Finansowo-Ksiggowy

PESEL jesli osoba fizyczna / NIP i REGON
jesli firma / nr telefonu / nr dowodu / nr umowy

System TP Media, Modut: Rozliczanie Kosztow

/ e-mail

System TP Media, Modul: Sprzedaz: Ustugi dodatkowe

System TP Media : Modut: Gospodarka Materialowa

Forma papierowa - tradycyjna
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Zbiér danych transportowych kierowcow

imi¢ i nazwisko kierowcy / marka i nr

> spolki System: Rokos (transport) samochodu / rozliczenie paliwa
imi¢ i nazwisko / adres korespondencyjny /
6. Rejestr ustug dodatkowych System TP Media, Modut: Sprzedaz: Ustugi dodatkowe adres dla ktorego wykonana byta ustuga / NIP
jesli firma
imi¢ i nazwisko / adres zamieszkania / adres
korespondencyjny / data urodzenia / imiona
rodzicoéw nazwisko rodowe matki / nr dowodu /
NIP / PESEL / wyksztatcenie / doswiadczenie /
7. Zbior danych zwigzanych z zatrudnieniem | System: Komax - Zatrudnienie Kadry i Ptace n k51a(z.eczk1 WoJ SkOWCJ., stopief 1 stosu nek do
stuzby wojskowej / imiona i nazwiska
czlonkow rodziny i ich daty urodzenia /
informacja o niepetnosprawnosci jesli
wystepuje / podpis osoby/ nr telefonu / nr konta
bankowego
System TP Media, Modul: Sprzedaz: woda, $cieki identyfikator klienta / imi¢ i nazwisko / adres
zamieszkania / adres do korespondencji /
. X C posesja na ktorej bedzie $wiadczona ustuga /
8. Zbibr uméw na dostawg wody i Sciekow PESEL / NIP / nr telefonu / nr dowodu / nr
Forma papierowa - tradycyjna umowy / akt \fviasnf)é'ci.ov&'/y / podpis / dane
wspotwiascicieli poses;ji
9 Rejestr korespondencji przychodzacej i System TP Media, Modut: SKRP dane e zbioru kontrahentow / tres¢ sprawy
’ wychodzacej. Forma papierowa - tradycyjna jakiej dotyczy pismo
System TP Media, Modut: Rozrachunki z Windykacja identyfikator klienta / nr umowy / imi¢ i
. . . Naleznosci nazwisko / adres korespondencyjny / posesja
10. Zbiér danych windykacyjnych. ktorej dlug dotyczy / wysokos¢ zadtuzenia
Forma papierowa - tradycyjna klienta
. System TP Media, Modut: eArchiwum, Forma papierowa - archiwizacja wszelkich danych opisanych w
11. Archiwum . .
tradycyjna zbiorach osobowych
System TP Media, Modut: Sprzedaz: woda, Scieki . . o .
identyfikator klienta / imig i nazwisko lub
nazwa firmy ( w zalezno$ci czy osoba fizyczna
Zbiér danych zwigzanych z rozliczeniami z | System TP Media, Modut: Gospodarka Wodomierzowa czy firma) / adres zamieszkania lub adres
12. tytutu dostaw wody i odprowadzania prowadzenia firmy / adres do korespondencji /
Sciekow . . posesja na ktorej bedzie $wiadczona ustuga /
System TP Media, Modut: Inkasent CE PESEL jesli osoba fizyczna / NIP jesli firma /
nr telefonu / nr dowodu / nr umowy
Forma papierowa - tradycyjna
System TP Media, Modut: Gospodarka Wodomierzowa imig i nazwisko / adres posesji na ktorej jest
13. Gospodarka wodomierzowa. wodomierz / nr wodomierza / stan wodomierza

Forma papierowa - tradycyjna

przy demontazu / nr telefonu
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