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Charakterystyka oprogramowania
WYMOGI - SYSTEM ANTYWIRUSOWY
DLA STACJI ROBOCZYCH (W TYM SERWEROW),URZADZEN MOBILNYCH
Z LICENCJA NA 24 MIESIACE

atacznik nr 1A

Lp.

WYMOG

Potwierdzenie
spetnienia wymogu

Stacje robocze, serwery

Petne wsparcie dla systemu Windows Serwer 2012 / 2016/2019, Windows 7/ 8/ 8.1./10.

1.

2. |Wsparcie dla Windows Security Center.

3. |Wsparcie dla 32- i 64-bitowe]j wersji systemu Windows,

4. |Pomoc w programie w jezyku polskim.

5. |Dokumentacja do programu dostepna w jezyku polskim.

6. lLinux (najpopularniejsze dystrybucje) w wersji 32 i 64 bitowej

7. |Urzadzenia przenosne (Android, iOS)

Wymagania ogdlne

8. |oprogramowanie antywirusowe musi posiadaé interfejs w jezyku polskim zaréwno na
konsoli zarzadzajacej (rozumianej jako konsola webowa lub aplikacja instalowana na
serwerze/komputerze umozliwiajgca zarzgdzanie hostami/serwerami/urzadzeniami
mobilnymi) jak i w oprogramowaniu na stacjach roboczych/serwerach i urzadzeniach
przenosnych

9. |Wszystkie funkcjonalnosci oprogramowania antywirusowe muszg by¢ dostepne z jednej
konsoli zarzadzajacej, dziatajgcej w sieci komputerowej Zamawiajacego.

10.  |program musi zapewniac ochrone przed wszystkimi rodzajami wiruséw, koni trojariskich,
narzedzi hakerskich, oprogramowaniem szpiegujacym, spamem, phishingiem oraz innymi
potencjalnie niebezpiecznymi programami.

Ochrona w czasie rzeczywistym
11 Oprogramowanie antywirusowe musi posiada¢ monitor wykrywania luk w aplikacjach
" |zainstalowanych na stacjach roboczych oraz w systemie operacyjnym.

12. loprogramowanie antywirusowe musi posiada¢ wbudowany modul skanujacy skryptyl
napisane w jezykach VB Script i Java Script wykonywane przez system operacyjny Windows
oraz program Internet Explorer.

. Oprogramowanie antywirusowe musi umozliwia¢ centralne zbieranie i przetwarzanie
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alarmow w czasie rzeczywistym.

14. loprogramowanie antywirusowe musi umozliwia¢ leczenie i usuwanie plikéw z archiwéw
nastepujgcych formatdw: ZIP, 7Z, RAR.

15 Oprogramowanie antywirusowe musi posiada¢ monitor antywirusowy uruchamiany
automatvcznie w momencie startu svstemu operacvineso komoutera, ktérv dziata

16.  |oprogramowanie antywirusowe musi posiadac funkcje chronigca pliki, foldery i klucze

rejestru wykorzystywane przez program przed zapisem i modyfikacja.
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17, w przypadku wykrycia wirusa monitor antywirusowy powinien automatycznie:
a) Podejmowac zalecane dziatanie czyli probowaé leczyé, a jezeli nie jest to
mozliwe usuwac obiekt
b) Rejestrowac w pliku raportu informacje o wykryciu wirusa
c) Powiadamia¢ o zaistniatym zdarzeniu administratora przy uiyciu poczty
elektronicznej
d) Utworzy¢ kopie zapasowa przed podjeciem préby leczenia lub usuniecia
zainfekowanego pliku
Poczta elektroniczna
18.  Oprogramowanie antywirusowe musi posiada¢ modut skanujacy i oczyszczajacy pobierang
poczte elektroniczng w czasie rzeczywistym po protokotach POP3, SMTP, IMAP i NNTP
{modut ochrony, wykrywanie zagrozen) niezaleinie od klienta pocztowego (m.in.
Microsoft Outlook, Thunderbird,)
19 skaner poczty powinien mie¢ mozliwo$¢ zmiany nazwy lub usuwania okreélonych typow
zatacznikow.
Aktualizacje
20.  |oprogramowanie antywirusowe musi posiadaé¢ mozliwos¢ pobierania darmowych
uaktualniert modutdw dla zainstalowanej wersji aplikacji.
21 Oprogramowanie antywirusowe musi posiada¢ moziliwos$¢ okreslenia Zrodta aktualizacji.
22.  |oprogramowanie antywirusowe musi posiada¢ mozliwos¢ cofniecia ostatniej aktualizacji
w przypadku uszkodzenia zestawu uaktualnien.
23.. |oprogramowanie antywirusowe musi posiadaé¢ mozliwosé okreslenia ustawien serwera
proxy w przypadku, gdy jest on wymagany do nawigzania potaczenia z Internetem.
24.  loprogramowanie antywirusowe musi miec zapewniong mozliwo$¢ zdalnej aktualizacji
bazy wiruséw w ramach wynagrodzenia przewidzianego umowa
Raporty
25. Oprogramowanie antywirusowe powinien posiada¢ mozliwos¢ szczegdtowego
raportowania zdarzen.
Dodatkowe funkcje
26. Oprogramowanie antywirusowe musi wspéipracowac z Active Directory Zamawiajgcego.
27.  loprogramowanie antywirusowe musi posiadac¢ opcjonalny modut zapory ogniowej
28.  |oprogramowanie antywirusowe musi posiada¢ mozliwos$¢ eksportowania i importowania
biezgcej konfiguracji programu
29.  Oprogramowanie antywirusowe musi posiada¢ funkcje umozliwiajacg blokowanie|

okreslonych kategorii urzgdzeri (np. pamieci masowe, urzadzenia Bluetooth itp.).
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Oprogramowanie antywirusowe musi posiadac funkcjonalnosé pozwalajgcg na wystanie)
do administratora przez uzytkownika zgtoszenia z prosbg o umozliwienie dostepu do

zablokowanego urzadzenia.

31

Oprogramowanie antywirusowe musi posiada¢ funkcje szyfrowania dyskow oraz nosnikow

wymiennych.

22

Oprogramowanie antywirusowe musi posiada¢ funkcje umozliwiajgca zablokowanie
dostepu do ustawien programu dla uzytkownikow nie posiadajgcych uprawnien

administracyjnych.

33.

Oprogramowanie antywirusowe musi posiada¢ mozliwos¢ wigczenia/wytaczenia

powiadomien okreslonego rodzaju.

34.

Oprogramowanie antywirusowe musi posiada¢ mozliwosé¢ pobierania i instalowania
poprawek i/lub uaktualnien oprogramowania firm trzecich (np.: Flash Player, Java, itp.) na

stacjach roboczych.

35.

Oprogramowanie antywirusowe musi mie¢ mozliwos¢ wyswietlania szczegdlowych
informacji dotyczacych luk w zainstalowanym na stacjach roboczych i serwerach

oprogramowaniu i ich naprawy.

36.

Oprogramowanie antywirusowe musi posiadaé funkcje zdalnego odinstalowania
oprogramowania antywirusowego innych producentdw.

37.

Oprogramowanie antywirusowe musi posiada¢ funkcjonalnos¢ umozliwiajaca
wyswietlenie informacji o ostatnio zalogowanym uzytkowniku na stacji roboczej.

Urzadzenia przenosne,

38.

Oprogramowanie antywirusowe ma zapewnia¢ mozliwos¢ powiadamiania o lokalizacji
urzgdzenia (z wykorzystaniem systemu GPS) oraz wymianie karty SIM.

39.

Oprogramowanie antywirusowe ma zapewnia¢ mozliwos¢ zablokowanie urzadzenia po|

zmianie karty SIM.

40.

Oprogramowanie antywirusowe ma zapewnia¢ mozliwos¢é usunijecie wszystkich danych z

urzgdzenia.

41.

Wykonanie powyzszych polecen powinno by¢ inicjowane z poziomu konsoli zarzadzajacej
bad? poprzez wystanie wiadomosci SMS z dowolnego telefonu.

Pomoc techniczna, wdrozenie

42.

Wykonawca musi zapewni¢ bezplatne wsparcie i pomoc techniczng w jezyku polskim
(telefoniczna, mailowa) na oferowany produkt przez caty ckres obowigzywania umowy.
Pomoc techniczna obejmuje udostepnienie bazy wiedzy i zdalng pomoc konsultantéw przy,
rozwiazaniu wszelkich problemdw z oprogramowaniem antywirusowym.

43.

Wykonawca musi zapewnic¢ pomoc przy wdrozeniu dostarczonego produktu (zdalnie lub -
jesli wskazat to w ofercie takze na miejscu u Zamawiajgcego) polegajgca na instalacji i
konfiguracji oprogramowania na wszystkich stacjach roboczych oraz urzadzeniach
mobilnych oraz przygotowania a takze konfiguracji serwera administracyjnego

Szkolenie
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44, lezeli Wykonawca zaoferowat szkolenie w ramach oferty, Wykonawca przeprowadzi
szkolenie administracyjne (minimum 5 godzin zegarowych) dla Informatyka. Szkolenie
zostanie przeprowadzone przez przedstawiciela Wykonawcy. Wykonawca zapewnia
materiaty szkolenia i oprogramowanie na potrzeby szkolenia. Termin szkolenia okresli
Zamawiajacy.

UWAGA :

Nalezy okredli¢ parametry zaoferowanego oprogramowania, poprzez wpisanie w kazdej pozycji powyiszego
zatgcznika stowa , TAK” w kolumnie ,Potwierdzenie spetnienia wymogu”.
Brak potwierdzenia nawet jednego z warunkéw spowoduje odrzucenie oferty.

W zatgczeniu:
opis w formie materiatéw firmowych, broszur, itp.

{podpis i piecze¢ osoby upowaznionej
do reprezentowania wykonawcy)




